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1.
Sok komplex rendszer meglepően magas fokú toleranciát mutat a hibákkal szemben. A komplex kommunikációs-hálózatok is nagyon robosztusak, miközben kulcskomponensek rendszeresen hibásan működnek, a lokális hibák ritkán vezetnek a hálózat globális információszállító funkciójának elvesztéséhez. Ezen (és más) hálózatok stabilitását gyakran a rendszer komponenseinek redundáns összeköttetéseivel magyarázzák. Ez a tanulmány azt hivatott demonstrálni, hogy a hibatűrés nem minden redundáns rendszerre jellemző, csak az inhomogén-módon összekötött rendszerek egy osztályának sajátja, melyet skálafüggetlen hálózatnak nevezünk. A skálafüggetlen hálózatok (Internet, WWW stb.) nagyfokú robosztusságot mutatnak, vagyis a csomópontok képességét a kommunikációra még valószínűtlenül magas meghibásodási arányok sem zavarják. De ezek a rendszerek nagyon védtelenek a támadásokkal szemben, nevezetesen azzal szemben, hogy néhány, az összefüggőségben kulcsszerepet játszó, csomópontot kiválasztanak és eltávolítanak. Ez a hibatűrés és támadásokkal szembeni védtelenség a kommunikációs-hálózatok sajátja.
Úgy tűnik, hogy a komplex hálózatok két osztályba sorolhatók az összekapcsoltsági megoszlásuk P(k) alapján. A P(k) azt adja, hogy mekkora a valószínűsége, hogy egy csomópont k másikkal  össze van kötve. Az első osztályt olyan P(k) jellemzi, ami egy átlagnál 
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 tetőzik, és a nagyobb k-k felé exponenciálisan csökken. Ilyen exponenciális hálózat pl. Erdős és Rényi random gráf modellje és Watts és Strogatz kis-világ modellje, mindkettő elég homogén hálózathoz vezet, minden csomópontnak 
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 kapcsolata van. Eredmények az Internetről, WWW-ről és más nagy hálózatokról azt mutatják, hogy sok rendszer az inhomogén rendszerek egy osztályába, a skálafüggetlen hálózatok osztályába tartozik. Itt P(k) egy hatványfüggvény szerint csökken: P(k) ∼k
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, karakterisztikus skálától függetlenül. Míg az exponenciális hálózatokban annak valószínűsége gyakorlatilag kizárható, hogy egy csomópontnak sok kapcsolata van (k >>
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), addig a skálafüggetlen hálózatokban statisztikailag jelentős a sok kapcsolattal rendelkező csomópontok száma.
A két alap hálózati modell robosztusságának vizsgálatával kezdjük: Az Erdős-Rényi (ER) (exponenciális) modellel és egy skálafüggetlen modellel.

Az ER-ben definiálunk N csúcsot majd p valószínűséggel összekötünk minden csúcs-párt.  Ez egy homogén hálózatot eredményez, ahol az összekapcsoltság egy Poisson-eloszlást követ, ami 
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-nál tetőzik, és exponenciálisan csökken k >> 
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 felé. A sok valódi hálózatra jellemző, inhomogén ősszekapcsoltsági eloszlást reprodukálja a skálafüggetlen modell. Ez megtestesít két összetevőt ami jellemző a valódi hálózatokra: a növekedést és a preferenciálism kapcsolódást (preferential attachment). A model m
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 csúccsal indul. Minden t idő-lépésben egy új csúcs adódik hozzá, m  kapcsolattal a már meglevő csúcsokhoz. A 
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  valószinűsége annak, hogy az új csúcs kapcsolódik az i csúcshoz az i csúcs k
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 összekapcsoltságától függ,
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. Nagy t esetén az összekapcsoltsági eloszlást egy hatványfüggvény határozza meg : P(k) = 2
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Egy hálózat összefüggőségét az átmérője (d) jellemzi, ami a bármely két csúcs közti legrövidebb utak átlaga. Az átmérő jellemzi két csúcs képességét a kommunikációra egymással. A nagyon sok csomóponttal rendelkező hálózatoknak meglehetősen kicsi az átmérője (pl.: WWW 800 millió csomópont, az átmérő kb. 19).

A két hálózati modell összehasonlítására két hálózatot generáltunk, ugyanannyi csomóponttal és kapcsolattal, úgy hogy a P(k) Poisson eloszlást kövessen az exponenciális hálózatnál és hatványfüggvény eloszlást a skálafüggetlen modellnél.
Hibatűrés

Az átmérő változását tanulmányoztuk a csúcspontok kis töredékének f eltávolítása esetén. Az exponenciális hálózatnál az átmérő monoton nő f-fel, vagyis a redundáns összekapcsoltság ellenére egyre nehezebb a csomópontoknak egymással kommunikálni. Ez a homogenitás eredménye, mivel bármely csomópont eltávolítása nagyjából ugyanakkora kárt okoz.
Ezzel szemben a skálafüggetlen hálózatnál a hibák egy bizonyos szintje alatt az átmérő nem változik. Tehát ha akár a csomópontok 5%-a is meghibásodik,  az sem befolyásolja a maradék csomópontok közti kommunikációt. Ez a robosztusság az inhomogén összekapcsoltsági eloszlásban gyökerezik, mivel a hatványfüggvény szerinti eloszlás következtében a csomópontok többségének kevés kapcsolata van sokkal nagyobb valószínűséggel választódik ki kevés kapcsolatú pont, és ezen „kicsi” csomópontok eltávolítása nem változtatja meg a maradék csomópontok út struktúráját, így nincs hatása az általános hálózati topológiára.
Támadástúlélési képesség
Egy jól informált támadó a legtöbb összeköttetéssel rendelkező csomópontokat támadja. A támadás szimulálására először a legtöbb összeköttetéssel rendelkező csomópontot távolítjuk el, majd folytatjuk tovább az eltávolítást, a csomópontok összekapcsoltságának k csökkenő sorrendjében. A homogén hálózatnál az átmérőre nagyjából ugyanolyan hatással van, ha véletlenszerűen, vagy ha k szerint csökkenő sorrendben távolítjuk el a csomópontokat.
A skálafüggetlen hálózatnál a legtöbb összeköttetéssel rendelkező csomópontok eltávolításával az átmérő gyorsan nő, 5% eltávolításával duplájára. Ennek oka az inhomogén összefüggőségi eloszlás, az összefüggőséget néhány jól összeköttetett csomópont biztosítja, melyek eltávolítása drasztikusan megváltoztatja a hálózat topológiáját.
Hálózat-töredezettség
Mikor egy hálózatból csomópontokat távolítunk el, csomópontok vagy klaszterek válhatnak le a fő klaszterről. A legnagyobb klaszter méretét az egész hálózat méretével osztva kapjuk S-t, és ezt mérjük mikor a hálózat csomópontjainak  f töredékét eltávolítjuk. Azt találtuk, hogy exponenciális hálózatnál f emelése az S-re küszöbszerűen hat, vagyis f > 
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 ≃ 0.28 esetén S ≃ 0. Hasonló viselkedés figyelhető meg az izolált klaszterek (minden klaszter kivéve a legnagyobb) átlagos méretének 
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tanulmányozásánál is. Az 
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 gyorsan nő 
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 ≃ 2 –ig,  
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-nél, majd csökkenni kezd 
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Az eredmények a következő meghibásodási forgatókönyvet valószínűsítik:

Kis f esetén csak egyedülálló csomópontok szakadnak le, 
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≃ 1, de f  emelkedésével a fő klaszterről leváló töredékek mérete is nő, sajátos viselkedést mutatva 
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-nél. Az 
[image: image21.wmf]c

f

-nél a rendszer gyakorlatilag szétesik, a fő klaszter kicsi részekre esik, S ≃ 0 és 
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 itt tetőzik. Tovább növelve f-et az izolált klaszterek is töredezetté válnak,amitől 
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 csökken.
A skálafüggetlen hálózat reakciója a hibákra és támadásokra nagyon eltér ettől.
Véletlen hibák esetén a töredezettségnek nincs küszöbe, a legnagyobb klaszter mérete lassan csökken. Az, hogy 
[image: image24.wmf]ñ

á

s

 ≃ 1 a legtöbb  f esetén, azt jelzi, hogy a növekvő hibaszint csak egyedüli csomópontok izolációjához, nem pedig klaszterek izolációjához vezet. Tehát a skálafüggetlen hálózat egyben marad, mint egy nagyon nagy klaszter, még nagyon nagy f-nél is. Ez újabb bizonyíték, hogy a hálózat topológikusan nagyon stabil véletlen hibák esetén. A kritikus pont tehát csak nagyon későn jön el, a hálózat csak azután omlik össze miután a fő klaszter teljesen lebomlott.
De intelligens támadás esetén a skálafüggetlen hálózat hasonlóan, csak gyorsabban, omlik össze, mint az exponenciális hálózat támadás vagy hiba esetén. Már 
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 0.18-as kritikus küszöbnél (ami kisebb mint az 
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 EMBED Equation.3  [image: image28.wmf]@

 0.28 az exponenciálisnál) összeomlik, és sok izolált klaszterre bomlik.
2.
A továbbiakban az Internetet és a WWW hiba és támadás tűrését tanulmányoztuk.

Nemrég Faloutsos és mások az Inernet topológiai tulajdonságait tanulmányozták router és inter-domain szinten. Azt találták, hogy az összekapcsoltsági eloszlást egy hatványfüggvény határozza meg: P(k)
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. Ezért a várakozás szerint az eddig leírtak szerinti hibatűrést és támadással szembeni sebezhetőséget kellene mutatnia.  Az internet topológiájára vonatkozó legújabb felmérés szerint adtuk meg a hálózatot inter-domain (autonóm) szinten. És valóban azt találtuk, hogy az Internet átmérőjét még a csomópontok  2.5%-ának (ami jóval nagyobb nagyságrend, mint az Internet routerek 0,33%-os meghibásodási rátája) véletlenszerű eltávolítása sem befolyásolja.
De ha a 2.5%-ot a legjobban összeköttetett csúcspontok teszik ki (támadás esete), akkor az átmérő megháromszorozódik. Hasonlóan, ha véletlenszerűen távolítjuk el a csomópontokat, a nagy összekapcsolt klaszter sokáig kitart, de támadás esetén a leváló töredékek mérete gyorsan nő, a kritikus pont  
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 ≃ 0.03 –nál van.

A WWW is egy skálafüggetlen hálózat. Hasonlóképpen viselkedik, mint az előzőek, annak ellenére, hogy az „élei” irányítottak.
Összegezve, azt találtuk, hogy a skálafüggetlen hálózatok, szemben az exponenciálisakkal, nagyon toleránsak a véletlen hibákkal szemben. Valószínűleg ez a robosztusság az alapja sok komplex rendszer hibatűrésének. Azt is megmagyarázza, hogy a gyakori router problémák ellenére miért ritkák a globális hálózati kimaradások, vagy hogy sok web-lap ideiglenes elérhetetlensége ellenére miért szörfölhetünk zavartalanul az interneten. De a robosztusság ára a támadásokkal szembeni védtelenség: Ha a legjobban összekapcsolt csomópontokat támadják, az átmérő gyorsan nő és a hálózat izolált töredékekre bomlik. Ez a támadásokkal szembeni védtelenség nem túl biztató a kommunikációs rendszerek esetén.
Míg az általánosan elfogadott nézet szerint az elosztott forrásmenedzsmenttel rendelkező hálózatok támadása kevéssé lehet sikeres, addig a fenti eredmények azt mutatják, hogy a jelenlegi kommunikációs-hálózatok topológiai gyengeségei, amik az inhomogén összekapcsoltsági eloszlásban gyökereznek, komoly kihatással vannak a támadástúlélési képességre, amit kihasználhatnak azok, akik meg akarják támadni ezeket a rendszereket.

Ábrák
[image: image31.png]Exponential Scale-free




1. Ábra: Az exponenciális és a skálafüggetlen (Scale-free) hálózatok közti különbség vizuális illusztrációja.
Az exponenciális hálózat meglehetősen homogén, vagyis a csomópontoknak nagyjából ugyanannyi kapcsolatuk van. Ezzel szemben a skálafüggetlen hálózat nagyon inhomogén, míg a legtöbb csomópontnak egy vagy két kapcsolata van, addig egy kevésnek nagyszámú kapcsolata van, garantálva a hálózat összefüggőségét. A legtöbb kapcsolattal rendelkező csomópontokat pirosra színeztük, a közvetlen szomszédjaikat pedig zöldre. Míg az exponenciális hálózatban az öt legtöbb kapcsolattal rendelkező csomópont csak a csomópontok 27%-ához kapcsolódik, addig a skálafüggetlenben 60%-ához, demonstrálva milyen kulcsszerepet játszanak a legjobban összeköttetett csomópontok a skálafüggetlen hálózatban. Mindkét hálózat 130 csomópontot és 215 kapcsolatot tartalmaz (
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= 3.3). A hálózat vizualizációja a nagy hálózatok analízisére használt Pajek programmal történt, <http://vlado.fmf.uni-lj.si/pub/networks/pajek/pajekman.htm>.
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2. Ábra: A hálózat átmérőjének változása az eltávolított csomópontok hányadának függvényében.
a. Az exponenciális (E) és a skálafüggetlen (SF) modell összehasonlítása, mindkettő N=10 000 csomópontot és 20 000 kapcsolatot tartalmaz (vagyis 
[image: image34.wmf]ñ

á

k

=4 ). A kék szimbólumok az exponenciális (háromszögek) és a skálafüggetlen (négyzetek) hálózatok átmérőjének felelnek meg, mikor a csomópontok f hányadát véletlenszerűen eltávolítják (hibatűrés). A piros szimbólumok az exponenciális (gyémántok) és a skálafüggetlen (körök) hálózatok támadásra adott válaszát mutatják, mikor a legtöbb kapcsolattal rendelkező csomópontokat távolítják el. Megállapítottuk azt, hogyan függ az átmérő f-től különböző rendszerméretek esetén (N=1000, 5000, 20 000), és azt találtuk, hogy a kapott görbék, egy logaritmikus méret korrekciótól eltekintve, átfedésben vannak azzal, amit az a mutat, ami azt jelzi, hogy az eredmények függetlenek a rendszer méretétől. Vegyük észre, hogy az unperturbált (f=0) skálafüggetlen hálózat átmérője kisebb mint az exponenciálisé, ami azt mutatja, hogy a skálafüggetlen hálózatok hatékonyabban használják a rendelkezésre álló kapcsolatokat, egy jobban összekapcsolt hálót generálva.

b. Az Internet átmérőjének változásai véletlenszerű hibák (négyzetek) és támadások (körök) esetén. Az Internet topológikus térképét használtuk, 6209 csomópontot és 12200 kapcsolatot tartlamaz (
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=3.4), amit a National

Laboratory for Applied Network Research <http://moat.nlanr.net/Routing/rawdata/>  állított össze.
c. A WWW hiba (négyzet) és támadás (kör) túlélési képessége, egy mintán mérve, ami 325 729 csomópontot és 1 498 353 kapcsolatot tartalmaz [3] , és 
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 = 4.59.
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3. Ábra. A hálózat töredezettsége véletlen hibák és támadások esetén.

A legnagyobb klaszter relatív mérete S  (üres szimbólumok) és az izolált klaszterek átlagos mérete 
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 (teli szimbólumok) az eltávolított csomópontok hányadának f  függvényében ugyanazon rendszerek esetén, mint a 2. ábránál. Az S-t úgy definiáljuk, hogy a legnagyobb klaszter az összes csomópont hányad részét tartalmazza (vagyis S=1, ha f=0). 

a. Az exponenciális hálózat töredezettsége véletlen hibák (négyzetek) és támadások (körök) esetén. 
b. A skálafüggetlen hálózat töredezettsége véletlen hibák (kék négyzetek) és támadások (piros körök) esetén. A kis ábra  a hibatűrési görbéket ábrázolja f teljes terjedelmén, azt mutatván, hogy a fő klaszter csak azután esik szét, hogy teljesen lecsökkent. Vegyük észre, hogy a skálafüggetlen hálózat viselkedése hibák esetén konzisztens egy nagyon késleltetett perkolációs fázisátmenettel, irreálisan magas hibaszinteknél (
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 EMBED Equation.3  [image: image40.wmf]@

0.75)  egy nagyon kis csúcs figyelhető meg az 
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1.06) még véletlen hibák esetén is,  jelezvén, hogy létezik egy kritikus pont. 
Az a-nál és b-nél megismételtük az analízist N=1000, 5000, és 20 000 méretű rendszerekre is, és azt találtuk, hogy a kapott S és 
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 görbék átfedésben vannak az itt láthatóval, azt jelezve, hogy a klaszeteresedés általános forgatókönyve és a kritikus pont értéke független a rendszer méretétől. Az Internet (c) és a WWW (d) töredezettsége a 2. ábránál leirt topológiai adatok használatával. A szimbólumok ugyanazok, mint b-nél. Az 
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 d-n támadás esetén más skálán van ábrázolva, ami a keret jobb oldalán van feltüntetve. Míg kis f-nél 
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= 0.067-nél az átlagos töredékméret hirtelen nőni kezd, 
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60-nál tetőzik, majd gyorsan csökken. A támadási-görbénél d-nél a csomópontokat a kimenő élek száma 
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 szerint rendeztük. Miközben a három tanulmányozott hálózat, a skálafüggetlen modell, az Internet és a WWW különböző 
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-val, 
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-val és klaszterezési együtthatóval rendelkezik, a támadásokra és hibákra adott válaszuk egyforma.
Valójában azt találjuk, hogy ezen mennyiségek közti különbségek csak az  
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-t, valamint d, S és 
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 nagyságát változtatják meg, de a rendszer perturbációkra adott válaszának természetét nem.
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4. Ábra. Egy hálózat hibákra és támadásokra adott válaszának összefoglalása.
A kis ábrák a klaszter méret eloszlást mutatják különböző f értékek esetén, mikor egy a 3. ábra szerint paraméterezett skálafüggetlen hálózat véletlen hibáknak (a-c) vagy támadásoknak (d-f) van kitéve.   Felső panel: Az exponenciális hálózat hiba és támadás esetén illetve a skálafüggetlen támadás esetén hasonlóan viselkednek: kis f-nél különböző méretű klaszterek szakadnak le, de egy nagy klaszter továbbra is megmarad. Ezt a klaszterméret eloszlás támasztja alá: miközben látható néhány 1 és 16 közötti méretű töredék, van egy nagy 9000 méretű klaszter (az eredeti hálózat mérete 10 000). Egy kritikus az 
[image: image55.wmf]c

f

-nél  (lásd 3. ábra) a hálózat kis 1 és 100 közti méretű töredékekre bomlik (b),  és a nagy klaszter eltűnik. Még magasabb f-nél (c) a klaszterek egyedülálló csomópontokra és kéttagú klaszterekre bomlanak. 
Alsó panel: A skálafüggetlen modellek más forgatókönyvet követnek véletlen hibák esetén: A legnagyobb klaszter mérete lassan csökken, ahogy először egyedüli csomópontok majd kisebb klaszterek szakadnak le. Valóban, f=0.05-nél csak egyedüli és dupla csomópontok szakadnak le (d).  f=0.18-nál, mikor a támadás alatti hálózat már töredezett (b),  a hibáktól sújtott hálózatban egy nagy 8000-es méretű klaszter találunk és 1-től 5-ig méretű izolált klasztereket (e). Még f=0.45-ös, irreálisan magas, hibaszintnél is kitart a nagy klaszter, a leszakadt klaszterek nagysága nem haladja meg a 11-et (f). 
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